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基于页面敏感特征的金融类钓鱼网页检测方法 

胡向东 1，刘可 1，张峰 2，林家富 1，付俊 2，郭智慧 2
 

（1. 重庆邮电大学自动化学院，重庆 400065； 

2. 中国移动通信有限公司研究院，北京 100033） 

摘  要：提出一种基于页面敏感特征的金融类钓鱼网页检测方法，通过获取网页超文本标记语言特定标签中

的文本信息，利用适合中文的多模式匹配算法（AC_SC, AC suitable for Chinese）匹配出敏感文本条数，计算

出敏感文本特征值；定位截取网页的 logo图像，采用 PCA-SIFT算法提取图像特征，并与预先建立的网页 logo

图像库进行匹配，计算出 logo图像相似度；基于文本特征值和图像相似度实现对金融类钓鱼网页的判定。实

验结果表明，该方法具有很强的针对性和时效性，并能取得不低于 97%的召回率。 
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Abstract: A financial phishing detection method based on sensitive characteristics of webpage was proposed, which 

acquired sensitive text information of specific hypertext markup language tags and computes sensitive text eigen-

value. The method matches number of sensitive text using multiple pattern matching algorithm AC_SC (AC suitable 

for Chinese). Then, the method locates and cuts logo image of webpage, and utilizes PCA-SIFT algorithm to extract 

image features and match features with library of webpage logo which was established beforehand. Meanwhile, it 

calculates similarity of two logo image. Finally, the decision can be concluded by the text eigenvalue and image 

similarity. It shows that the method is better in pertinence and timeliness according to experiment, and achieves no 

less than 97% detection accuracy. 
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1  引言 

随着互联网尤其是移动互联网的快速发展，

基于Web的应用深入各行各业，为人们的工作、

生活带来了极大便利，但用户个人信息被广泛收

集，面临严重的信息安全威胁，如通过网络钓鱼

骗取个人敏感信息进而窃取用户的钱财。根据

2016年中国反钓鱼网站联盟 1～10月的统计数据，
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钓鱼网站涉及的行业前两位分别是支付交易类和

金融证券类，其中仿冒中国工商银行、中国建设

银行等金融机构的钓鱼网站数量一直处于前列，

网络钓鱼存在攻击集中化的趋势
[1]
；亿盾互联

2016 年 10 月的钓鱼网站侦测报告也明确指出，

银行是网络钓鱼的重灾区
[2]
。 

近年来，国内外专家、学者相继提出了一系

列钓鱼网页检测方法，包括基于黑名单过滤方法、

基于页面特征的启发式规则检测方法、基于页面

视觉相似的检测方法等
[3]
。文献[4]提出了一种黑

名单改进方法 PhishNet，该方法利用黑名单中的

URL 作为先验知识，通过分解 URL 并计算相似

性来检测钓鱼网页。文献[5]提出了一个基于页面

内容检测的 CANTINA 方法，采用 TF-IDF 算法

提取页面的 5个关键词，通过检索关键词查看该

网页域名是否在谷歌搜索返回结果的前 30 条以

内，进行钓鱼网页检测，检测准确率约为 95%。

该方法实施的根据是钓鱼网站存活时间短，导致

其在搜索引擎中的排名很低甚至没被收录。

CANTINA+
[6]
是一种特征冗余的机器学习框架，

是CANTINA的升级版本。它通过提取URL特征、

域名排名特征和页面内容特征等 15 个特征进行

机器学习，特征考虑比较全面，提高了钓鱼网站

检测准确率。文献[7]提取网页的文本特征、图像

特征以及网页整体特征，利用匈牙利匹配算法计

算出网页之间的相似性，具有较高的准确率和召

回率。这些研究成果从不同角度、不同程度上提

高了钓鱼网页识别的准确率。Sheng等
[8]
的研究指

出 47%～83%的钓鱼 URL是在钓鱼事件发生 12 h

之后才被列入黑名单，有 63%的钓鱼攻击在 2 h

内就已经结束。因此，基于黑名单过滤的方法无

法应对最新出现的钓鱼网站。目前，金融类钓鱼

网页通过精心制作，已无明显的 URL特征，页面

中被掺杂大量无意义的文本或字符，同时在关键

的 HTML 标签中使用图像代替文本进行页面呈

现，导致基于页面特征的启发式规则检测方法和

基于页面视觉相似的检测方法无法提取到有用的

特征，从而增加被正确检测识别的难度。 

本文针对现有检测方法的不足以及金融类钓

鱼网页规避检测的方法，对 PhishTank 公布的大

量最新金融类钓鱼网站样本进行分析，将页面敏

感文本特征和 logo图像特征相结合，提出了一种

基于页面敏感特征的金融类钓鱼网页检测方法，

有效地提高了检测准确率。 

2  页面敏感特征选择 

2.1  敏感文本特征 

金融类网页中含有较多其独有的文本信息

（如转账汇款、投资理财、网上银行等），称为敏

感文本。钓鱼网页为了尽可能以假乱真，也会呈

现出类似的敏感文本。通过分析大量的金融类网

页以及钓鱼网页的源代码，发现敏感文本主要

出现在页面 HTML 的 title、a、h、span 等特定

标签中，可以对这些标签的文本信息进行提取，

作为判定金融类钓鱼网页的依据。图 1 是手机

版中国建设银行钓鱼网页，用方框圈出的文本

为 a、h、span等标签的文本。可以根据敏感文

本出现次数的多少，来检测网页是否为钓鱼网

页。考虑到大量非金融类网页 title 标签中也可

能含有敏感文本，如金融机构的名称，所以不

提取 title标签中的文本。 

 

图 1  中国建设银行页面中特定标签的文本信息 

敏感文本的判断需要预先建立敏感关键词

库，关键词库由金融类网页以及钓鱼网页中具有

典型业务特征的敏感文本组成，其作用是判断待

测文本是否为敏感文本，判断步骤如下。 

1) 使用网络爬虫工具获取待测页面。 

2) 利用正则表达式提取页面 HTML中 a、h、

span标签的字符数不超过长度 L的文本信息。 
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3) 对文本进行预处理以去除空格等特殊字

符，得到不为空的文本条数
1
T 。 

4) 将提取的文本与敏感文本库进行匹配，如

果提取的文本包含敏感文本，则认为提取的文本

是敏感文本；统计得到敏感文本条数
2 2 1
( )T T T≤ 。 

2.2  logo 图像特征 

金融类钓鱼网页总是会出现被仿冒金融机构

的 logo图像，因此，可以根据待测 logo图像特征

是否匹配金融类 logo图像特征来对待测网页类型

进行检测。logo图像特征匹配方法的执行需要预

先建立 logo图像库，图像库由金融类网页以及钓

鱼网页的 logo图像组成，匹配步骤如下。 

1) 使用浏览器工具获取待测页面，自动调整

页面尺寸为一固定大小。 

2) 利用截图工具截取页面中的 logo 图像，

得到 logo截图；可以使用截图工具对网页的 logo

图像进行定点截图，以网页左上角顶点为原点，

建立直角坐标系，网页 logo截图的位置示意如图

2所示。 

3) 使用图像特征提取算法分别对 logo 截图

和预先建立的 logo 图像库中的图像 ( 0)i i > 进行

特征点提取，得到特征点个数分别记为
0

N 和
i

N 。 

4) 计算两幅 logo 图像能够匹配的特征点个

数，记为
i

M 。 

 

图 2  网页 logo截图的位置示意 

截图的起点可以确定为原点，只需确定截图

终点 D的坐标。使用网络爬虫随机爬取含有 logo

的网页若干例，截取终点坐标分别为(Dx, 600)和

(800, Dy)时的图片，统计出能够完整包含 logo的

截图数量百分比 Px和 Py，得到 Px随 Dx以及 Py

随Dy的变化关系，如图 3所示。能够完整包含 logo

的截图尺寸越小，就能尽量避免截取其他正常网

页中含有的金融机构 logo，同时图像特征匹配效

率以及检测准确率也就越高，根据图 3选取终点

D的坐标为(550,280)。 

 

图 3  完整截图数量百分比与终点横纵坐标值的关系 

3  检测方法的构建 

3.1  文本多模式匹配 

网页 HTML 的 a、h、span 标签中文本长度

一般都较短，通过统计大量网页 3种标签的文本

长度，确定一个适宜的文本长度值 L，以提高敏

感文本提取效率、降低钓鱼网页检测误判率。 

在进行关键词模式串与文本串匹配时，单模

式匹配算法不仅能避免回溯，而且还能利用特定

的规则，如坏字符规则和好后缀规则，实现模式

串的跳跃式匹配，可提高匹配效率。但单模式匹

配算法在处理多个模式串匹配时效率较低，而多

模式匹配算法扫描一遍文本串即能匹配所有模式

串。经典的多模式匹配算法是基于有限状态自动

机的 AC 算法
[9]
，在处理大规模中文模式串匹配

时，AC 算法及其改进算法需要的存储空间快速

膨胀，导致状态转移函数的计算量非常大，Cache

命中率降低，算法的时间性能快速下降。 

本文采用文献[10]提出的一种适合中文的多

模式匹配算法 AC_SC，该算法采用邻接链表存储

有限状态自动机，较好地解决了有限状态自动机

存储空间快速膨胀问题。同时，将状态为 0的链

表转化为散列链表，以提高算法的时间性能，算

法描述如下。 

1) 预处理阶段 

①建立邻接表。建立顶点表 VerticeTable，用于

记录单链表的表头地址，从状态 0开始，利用广度

优先搜索建立的有限状态自动机能为跳转的下一

状态建立一个结点，并将其链接到 VerticeTable[0]，

其中，有限状态自动机的构造过程同 AC 算法一

致。之后，继续对下一状态进行处理，直到所有

00122-3
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状态都完成处理。 

②将状态 0的单链表转换为散列链表。在状

态 0的链表中，为每一节点字符的首字节计算散

列值，并将该节点链接到散列表中。 

③计算状态转移函数 goto。若当前状态为 0，

根据标注字符首字节的散列值搜索散列表中对应

的链表；否则，搜索 VerticeTable[s]对应的单链表。 

④计算失效函数 failure。对于状态 s，如果父

状态为 r，标注字符为“a”，则 failure(s)=goto 

(failure(r),a)。 

⑤计算输出函数 output。每处理完成一个

关键词模式串，将该模式串加入到当前状态 s

的输出函数中。若 ssfailure ′=)( ，则 ( )output s =  

( )output s ∪ ( )output s′ 。 

2) 匹配过程 

①将当前状态 s 初始化为 0，文本串指针指

向文本串的首字符。 

②若文本串指针不为空，则取出所指的字符

“a”；否则结束匹配过程。 

③计算 ),( asgotos =′ 。若状态 s为 0，则根

据字符的散列值搜索散列链表中对应的单链表；

否则，搜索 s对应的单链表。 

④若 fails =′ ，当前状态 s = failure (s)；若 s

为 0，转步骤③。 

⑤若 fails ≠′ ，则 ss ′≠ 。如果 output(s) = 

NULL，转步骤②；否则，直接输出 output(s)，表

示有关键词模式串匹配成功，转步骤②。 

文本关键词采用邻接表存储方式。例如，关

键词模式串集={建行，身份证号，转账，汇款，

网银}，存储方式如图 4所示。 

通过匹配得到的敏感文本条数，可以计算文

本中敏感文本的比例，即敏感文本特征值E为 

 

1

2

T

T
E =  (1) 

其中，T1表示文本条数，T2表示敏感文本条数。 

特征值E的大小反映待测网页在文本特征方

面与金融类钓鱼网页的接近程度。如果 E不小于

阈值
T

E ，则认为是金融类钓鱼网页，否则认为待

测网页为可疑网页，需进一步进行网页 logo相似

度检测。 

3.2  logo 图像特征提取 

截取的网页 logo 图像与图像库中图像相对

比，可能存在拉伸、背景改变以及 logo颜色改变

等问题，要求图像特征提取算法面对这些问题时

具有较好的顽健性。典型的图像特征提取算法有

SIFT
[11]
、SURF

[12]
以及 ORB

[13]
等，而 ORB 算法

没有解决尺度不变性。SIFT算法因具有很好的顽

健性和抗干扰性，得到了大量应用。但因 SIFT

算子维度高（128维），导致其时间复杂度较高。

国内外研究者针对 SIFT算子高维的缺点，不断对

 

图 4  关键词模式串的邻接表存储方式 
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其进行尝试和改进，以求在保持 SIFT算子良好特

性的前提下，尽量降低其维度。在这些研究中，

具有代表性的是 PCA-SIFT和 GLOH算法，两者

都采用了主成分分析（PCA，principal component 

analysis）技术。文献[14]对 SIFT、PCA-SIFT 以

及 SURF分别进行了时间、尺度、旋转、模糊、

亮度等指标的对比，认为 PCA-SIFT 算法在各项

指标中都能取得较好的表现，故本文利用

PCA-SIFT算法作为 logo图像特征匹配算法。 

利用高斯卷积核是尺度变换的唯一线性核的

特性，定义一幅 logo图像的尺度空间 L为 

 ( , , ) ( , , ) ( , )L x y G x y I x yσ σ=  (2) 

其中， ),( yxI 表示 logo图像在位置 ),( yx 处的像

素值，二维高斯函数 G为 

 

2 2

2

( ) ( )
2 2

2
2

1
( , , ) e

2π

m n
x y

G x y σσ
σ

− + −
−

=  (3) 

其中，m n× 表示高斯模板的大小，m和 n的取值

与σ 相关；σ 是高斯分布的均方差，称为尺度空
间因子，其值越小表示图像被平滑的越少。大尺

度对应 logo图像的概貌，小尺度对应图像的细节。

利用尺度空间构建 logo图像高斯金字塔，原始图

像为金字塔的第一层，每次降采样所得到的图像

为金字塔的第 i层，金字塔的总层数 O由 logo图

像原始尺寸
0 0
P Q× 和塔顶图像的尺寸

1 1O O
P Q− −×

共同决定，总层数 O为 

 { }0 0 1 1
lb min( , ) lb{min( , )}

O O
O P Q P Q− −= −  (4) 

为了体现尺度的连续性，利用不同的参数σ
对 logo图像金字塔中每一层图像做高斯模糊，这

样金字塔每层就有多张模糊图像，这些图像合称

为一组或八度（octave）。金字塔中一组图像的初

始图像是由前一组图像的倒数第 3张图像隔点降

采样得到。关键点是由空间的局部极值点组成，

为了实现对图像关键点的初步探查，借助高斯差

分空间，其表达式为 

 
( , , ) ( ( , , ) ( , , )) ( , )

( , , ) ( , , )

D x y G x y k G x y I x y

L x y k L x y

σ σ σ
σ σ

= −
= −  (5)

 

实际计算过程中，高斯金字塔每组中相邻两

层图像相减得到高斯差分金字塔。关键点由高斯

差分空间的局部极值点组成，检测极值点需要每

个像素点和它所有的相邻点比较，看其是否比它

的图像域和尺度域的相邻点大或小。高斯金字塔

每组需要 L层图像，高斯差分金字塔每组需 1L −
层图像，就可以在每组中检测 3L − 个尺度的极值

点。构建尺度空间需要确定 3个参数：尺度空间

σ 、组数索引 o、组内层数索引 l，这 3个参数的

关系如式(6)所示。 

0
( , ) 2 , [0, , 1], [0, , 1]

l
o

Lo l o O l Lσ σ
+

= ∈ − ∈ −… …  (6) 

取式(5)中的 k 为组内总层数的倒数，即
1

2Lk = ，则式(5)可重新记为 

( , , ) ( , , ( , 1)) ( , , ( , ))D x y L x y o l L x y o lσ σ σ= + −  (7) 

为了提高关键点的稳定性，在获得极值点后

对其进行筛选，去掉具有强烈边缘效应和低对比

度的候选点，以增强匹配的稳定性和抗噪能力。

对尺度空间高斯差分函数进行二阶泰勒展开，有 

 
T 2

T

2

1
( )

2

D D
D X D X X X

X X

∂ ∂= + +
∂ ∂

 (8) 

其中， T( , , )X x y σ= 是偏移量，令式中一阶导数

为 0，可以得到极值点相对于插值中心的偏移

量，为 

 
2 1

2

ˆ

D D
X

X X

−∂ ∂= −
∂ ∂

 (9) 

利用在偏移向量 ˆX 处约束 ˆ| ( ) |D X 小于某一

阈值，可以去除对噪声敏感的特征点，也可以滤

掉对比度低的特征点。将式(9)代入式(8)中，有 

 ˆ( )D X =
T1 ˆ

2

D
D X

X

∂+
∂

 (10) 

对边缘敏感的特征点通常在高斯函数边缘某

一方向的曲率值相对较大，而在另一个方向的曲

率值会相对较小，运用 2 2× 的 Hessian矩阵 H作

为稳定性判别标准，剔除不稳定的关键点以增强

匹配稳定性，提高抗噪声能力。为了使描述符具

有旋转不变性，以关键点为中心的邻域窗口内采

样，并用直方图统计邻域像素的梯度方向，直方

图的峰值则代表了该关键点处邻域梯度的主方

向，即作为该关键点的主方向。PCA-SIFT 算法

保留了 SIFT中尺度空间极值检测、特征点亚像素

定位、 主方向分配等主要步骤
[15]
，主要对特征

描述子生成方式进行改进，步骤如下。 

1) 以关键点为中心选择 41 41× 像素的像斑。 

2) 计算像斑内每个像素水平和垂直方向的

梯度，形成一个大小为 2 39 39 3 042× × = 维的输
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入向量。 

3) 所有关键点的输入向量组成一个

3 042b× 维的矩阵 A，其中，b为关键点的个数。 

4) 计算矩阵 A的协方差： ( )mean= −A A A ，

Tcov( ) =A A A；计算协方差矩阵的特征值λ与特
征向量 β 。 

5) 将特征值从大到小排列，选择前 j个特征

值对应的特征向量组成一个 3 042j × 维的投影矩

阵 B，j既可以是根据经验设置的固定值，也可以

动态选择。 

6) 将原矩阵 A与投影矩阵 B 相乘，得到新

的 j维 PCA-SIFT特征点描述子。 

待测 logo图像和预先建立的 logo图像库中

图像 i经过 PCA-SIFT算法处理后，可以分别生

成两幅 logo 图像的特征点描述子
0

N 和
i

N ，分

别是
1
k 和

2
k 维。取待测 logo图像中的某个特征

点，并找出其与图像 i 中欧式距离最近的前 2

个特征点。在这 2 个特征点中，如果最近距离

与次近距离的比值小于某一阈值，则认为这 2

个匹配点匹配。计算出 logo图像匹配的特征点

总个数
i

M ，从而可以得到两幅 logo图像的相似

度 S为 

 i

i

M
S

N
=  (11) 

相似度 S的大小可反映待测网页与金融类网

页的相似程度。如果 S 不小于阈值
T
S ，则认为是

金融类钓鱼网页，否则认为待测网页为正常网页。

为提高图像特征匹配效率，可用 PCA-SIFT 算法

在钓鱼网页检测之前提取图像库中的所有图像的

特征点。 

3.3  检测方法的实现 

在利用本文检测方法之前，待测 URL需要先

分别经过域名白名单、域名黑名单以及网络访问

量排名的过滤，这样可以过滤掉正常的金融网页

和大部分常用网页，提高检测效率。域名白名单

由正常的金融网页域名以及常用的网页域名组

成，域名黑名单由已经确认的钓鱼网页域名组成，

域名白名单、黑名单具有“新陈代谢”机制，使

用Alexa过滤URL网络访问量排名在 100万以内

的 URL。 

根据上述方法，采用 Python语言实现了金融

类钓鱼网页检测系统，该系统具备线程安全，可

批量接收含有可疑 URL的文本。使用者可以在检

测系统中批量添加敏感文本和金融类网页 logo图

像。在敏感文本特征值和图像相似度的计算过程

中，为提高钓鱼网页的检测效率，当
T

E E≥ 或者

T
S S≥ 时，则停止后续计算并得出检测结果。基

于页面敏感特征的金融类钓鱼网页检测流程如图

5所示。 

 

图 5  钓鱼网页检测流程 

4  实验结果与分析 

为验证本文所构建金融类钓鱼网页检测系统

的识别效果，需要收集钓鱼网页作为测试用例。

收集 2016 年 9 月 1 日至 2016 年 10 月 31 日

PhishTank 中被举报的钓鱼网页 URL，随机选取

并进行验证，得到经确认的金融类钓鱼网页 URL

有 135例。使用谷歌搜索在线服务的网站，随机

选取搜索的结果并进行验证，共收集 150例合法

的网站 URL。将 285 个测试用例随机混合在一

起，使用本文的检测方法进行多线程检测。为

了测试本文方法的有效性，选取多个与本文相

似的钓鱼网页检测的方法进行比较。文献[16]

和文献[17]中钓鱼网页检测方法与本文都是基

于页面敏感特征，文献[18]是基于登录页面和

logo图像实现钓鱼网页的检测，对比结果如表 1

所示。 
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表 1 钓鱼网页检测结果比较 

方法 样本数/个 召回率 误报率 

文献[16] 100 94.9% N/A 

文献[17] 100 90.0% 2.0% 

文献[18] 1 000 93.6% 1.4% 

本文方法 285 97.8% 3.3% 

 

通过实验结果可以发现，本文方法召回率最

高，可达到 97.8%，文献[18]的误报率最低。对于

误判的合法网页，经过分析，发现它们的页面中

a 标签、h 标签以及 span 标签含有较多的金融类

敏感文本，造成误判。而对于漏报的钓鱼网页，

通过查看网页源代码发现，页面中含有极少的文

本且没有 logo图像，造成漏报。考虑到本文方法

针对的是金融类钓鱼网页，文献[16～18]中的方法

是针对所有的钓鱼网页，如果重点检测金融类钓

鱼网页，其他 3个方法达不到现有的召回率和误

报率指标，说明本文方法对金融类钓鱼网页具有

很好的识别效果。 

5  结束语 

本文通过对大量金融类钓鱼网页样本的分

析，在传统的基于黑白名单和页面相似度检测方

法的基础上，总结出表征金融类页面的敏感特征

以及描述方法，提出基于敏感特征的金融类钓鱼

网页检测方法，并进行系统实现。检测系统利用

多模式匹配算法 AC_SC 匹配出网页中的敏感

文本，利用 PCA-SIFT 算法提取 logo 图像的特

征，结合敏感文本特征值和 logo图像相似度，

实现对金融类钓鱼网页的检测和判定。实验结

果表明，本文方案敏感特征的提取对于绝大部

分钓鱼网页的判定是有效的，可取得较高的召

回率和较低的误报率。 
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